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OBJETIVO 

La Seguridad de la Información es un pilar fundamental para proteger los activos digitales, la 

continuidad operativa y la reputación de Molymet. Esta política de seguridad de la información y 

ciberseguridad establece las directrices, principios y responsabilidades que deben seguir todos los 

empleados, contratistas y partes interesadas para salvaguardar la información frente a amenazas 

internas y externas. 

 

Su propósito es garantizar la confidencialidad, integridad y disponibilidad de la información, así 

como el cumplimiento de las normativas legales, contractuales y regulatorias aplicables. La política 

abarca ámbitos como la protección de los sistemas tecnológicos, la gestión de accesos, la 

prevención de fugas de información, la ciberdefensa ante incidentes, la gestión de riesgos, la 

concienciación del personal, el uso adecuado de los recursos tecnológicos, y la resiliencia ante 

ciberataques. 

 

De esta forma, se promueve una cultura organizacional orientada a la protección de la información 

en todas sus formas, asegurando que los procesos, sistemas y personas operen bajo un marco de 

seguridad alineado con los objetivos estratégicos de Molymet. 

 

La política de Seguridad de la Información y Ciberseguridad es un pilar fundamental en el 

aseguramiento de la política de Gobernanza y Protección de Datos, ya que ambas políticas 

tienen como objetivo esencial contribuir desde sus disposiciones particulares en el resguardo y 

protección de una cultura organizacional orientada a la protección de la información en todas sus 

formas. En esencia, el nexo entre estas dos políticas permite cumplir los principios de privacidad 

y confidencialidad complementados con directrices de acciones de ciberseguridad. 

 

Esta Política rige para  

• Proteger la confidencialidad, integridad y disponibilidad de la información corporativa. 

• Gestionar los riesgos asociados a ciber amenazas y ataques. 

• Promover una cultura de ciberseguridad en toda la organización. 

• Cumplir con las leyes y regulaciones aplicables. 

 

 

 

ALCANCE 

Todos los trabajadores de Molymet y sus empresas filiales. La presente política es aplicable, 

también, a los miembros del Directorio de la sociedad, así como a terceros que tengan acceso a 

nuestros recursos tecnológicos, datos personales que la organización trate. Se extiende a todos 

los procesos que involucren la recopilación, almacenamiento, procesamiento, transmisión y 

eliminación de activos de la información y datos en cualquier formato, independientemente del 

medio empleado, y a todas las empresas o proveedores que gestionen, de forma directa o 

indirecta, datos de la organización. 
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DUEÑO DE LA POLITICA 

Vicepresidencia de Finanzas. 
 

 
 

DESCRIPCIÓN 

PRINCIPIOS RECTORES DE LA POLÍTICA 

Para asegurar la protección de la información, Ciberseguridad, y el cumplimiento de la normativa 

vigente, se establecen los siguientes principios: 

• Confidencialidad: La información sensible debe ser accesible solo para personas autorizadas. 

• Integridad: Garantizar que los datos no sean alterados o manipulados sin autorización. 

• Disponibilidad: Asegurar que los sistemas y datos estén disponibles para su uso cuando sean 

necesarios. 

 

Para estructurar la gestión de la seguridad de la información y la ciberseguridad, Molymet adopta 

el marco de referencia del NIST Cybersecurity Framework, reconocido internacionalmente por 

su enfoque integral y flexible. Este modelo se basa en cinco funciones clave que permiten 

organizar las actividades de seguridad de manera coherente:  

• Identificar: activos, riesgos y recursos críticos. 

• Proteger: mediante controles técnicos, políticas y concienciación.  

• Detectar: incidentes, anomalías y accesos no autorizados. 

• Responder: con planes de acción ante eventos de seguridad. 

• Recuperar: restableciendo las operaciones normales tras un incidente.  

 

Esta estructura nos permite gestionar de forma proactiva los riesgos cibernéticos, adaptarse a 

entornos cambiantes y fortalecer continuamente la postura de seguridad.  

 

CONTROLES 

Alineado con el framework, Molymet y sus filiales deben contar con los siguientes controles 

específicos de Seguridad Informática: 

 

1. Seguridad Infraestructura Tecnológica TI: 

Alcance: Se deben implementar mecanismos de protección en todos los dispositivos 

informáticos utilizados por la organización, incluyendo estaciones de trabajo, servidores, 

dispositivos móviles y equipos de red. Esto incluye: 

Antivirus y antimalware: Instalación y mantenimiento de soluciones actualizadas que 

permitan la detección y eliminación de software malicioso. 

Cifrado de datos: Aplicación de cifrado en discos duros, dispositivos móviles y medios de 

almacenamiento externo para proteger la confidencialidad de la información. 

Actualizaciones y parches: Establecimiento de un proceso regular para la instalación de 

parches de seguridad y actualizaciones del sistema operativo y aplicaciones, para reducir las 

vulnerabilidades explotables. 

 

• Métrica: 



 

 

Política Corporativa de Seguridad de la Información y Ciberseguridad  

Versión 1.0             4 

o % de PC con protección activa y actualizada. 

o % de Servidores con protección activa y actualizada. 

o % de Switch con protección activa y actualizada. 

o % de dispositivos con parches críticos aplicados. 

o % de dispositivos con cifrado habilitado. 

 

2. Seguridad de la Red: 

Alcance: La red corporativa debe estar protegida mediante dispositivos y herramientas que 

permitan su monitoreo constante y la detección de amenazas. Esto incluye: 

- Firewalls, IDS/IPS y sistemas UTM: Configuración y mantenimiento de dispositivos que 

controlen el tráfico entrante y saliente, detecten intrusiones y bloqueen actividades 

sospechosas. 

- Segmentación de red: Separación de redes por niveles de seguridad (por ejemplo, red de 

usuarios, red de servidores, red de invitados) para limitar el movimiento lateral de 

amenazas. 

- Monitoreo continuo: Implementación de soluciones para la recolección, análisis y 

correlación de eventos de seguridad. 

 

• Métricas: 

o N° de eventos de red bloqueados por reglas de seguridad. 

o % de redes segmentadas según criticidad. 

o % de cobertura de monitoreo de red TI. 

 

3. Gestión de Accesos: 

Alcance: Se deben establecer controles estrictos para asegurar que solo personal autorizado 

acceda a los sistemas, aplicaciones y datos de la organización. Esto incluye: 

- Accesos lógicos: Uso de autenticación multifactor (MFA), gestión de contraseñas seguras, y 

asignación de permisos basada en el principio de mínimo privilegio. 

- Accesos físicos: Control de ingreso a instalaciones mediante tarjetas de acceso, biometría u 

otros mecanismos, especialmente en áreas críticas como salas de servidores. 

- Revisión periódica: Auditorías regulares de cuentas y accesos para detectar y eliminar 

accesos innecesarios o no autorizados. 

 

• Métricas: 

o % de cuentas con autenticación multifactor (MFA) habilitada. 

o % de cuentas inactivas eliminadas en tiempo. 

o N° de accesos no autorizados detectados. 

 

4. Gestión de Datos:  

Alcance: La información debe ser gestionada de acuerdo con su nivel de sensibilidad y 

conforme a la legislación vigente, como la Ley de Protección y Tratamiento de Datos 

Personales. Esto implica: 

- Clasificación de la información: Identificación y categorización de los datos (públicos, 

internos, confidenciales, sensibles). 
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- Protección de datos personales: Aplicación de medidas técnicas y organizativas para 

garantizar la privacidad y seguridad de los datos personales. 

- Gestión de roles y perfiles: Definición clara de responsabilidades y permisos de acceso a la 

información según el rol del usuario. 

- Cumplimiento normativo: Asegurar que todos los procesos de tratamiento de datos estén 

alineados con la legislación nacional e internacional aplicable. 

 

• Métricas: 

o % de sistemas con clasificación de datos aplicada. 

o N° de brechas de datos personales reportadas. 

 

5. Resiliencia Operativa:  

Alcance: La organización debe estar preparada para responder ante incidentes que afecten la 

continuidad del negocio. Esto incluye: 

- Planes de continuidad del negocio (BCP): Documentación de procedimientos para mantener 

operaciones críticas durante interrupciones. 

- Planes de recuperación ante desastres (DRP): Estrategias para restaurar sistemas y datos en 

caso de fallos graves o ciberataques. 

- Pruebas periódicas: Simulacros y pruebas de los planes para validar su eficacia y realizar 

mejoras continuas. 

 

• Métricas: 

o % de sistemas críticos con respaldo probado exitosamente. 

o % de cumplimiento de pruebas de continuidad operativa. 

 

6. Cultura Segura:  

Alcance: Fomentar una cultura organizacional orientada a la ciberseguridad mediante la 

capacitación y concientización de todos los colaboradores. Esto incluye: 

- Capacitación continua: Programas regulares en temas como phishing, uso seguro de 

contraseñas, navegación segura, y manejo de información confidencial. 

- Evaluaciones y campañas: Realización de campañas de concientización, pruebas de 

ingeniería social y encuestas para medir el nivel de madurez en ciberseguridad 

 

• Métricas: 

o % de empleados capacitados en ciberseguridad 

o % de cumplimiento de campañas de phishing simulado: tasa de clics, reporte de 

incidentes). 

o N° de sesiones de capacitación realizadas anuales por filial 

 

CREACIÓN DE UN COMITÉ DE CRISIS DE CIBERSEGURIDAD 

Se establece el Comité de Crisis de Ciberseguridad como el órgano responsable de liderar la 

respuesta organizacional ante eventos disruptivos de gran magnitud que puedan afectar la 

continuidad operativa, la integridad de los sistemas y la seguridad de la información de Molymet. 
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Su función es coordinar acciones estratégicas, tácticas y operativas para mitigar el impacto, 

restablecer operaciones críticas y proteger los intereses de la organización, sus colaboradores, 

clientes y partes interesadas. 

 

En el contexto específico de incidentes de ciberseguridad, el Comité de Crisis tiene como objetivo 

coordinar la contención del incidente, mitigar su impacto técnico y reputacional, garantizar la 

continuidad de los servicios digitales críticos, y liderar la comunicación institucional hacia partes 

interesadas internas y externas. 

 

• Integrantes del Comité de Crisis de Ciberseguridad: 

1. Gerente Corporativo de TI y Transformación Digital (Líder del Comité). 

2. Responsable de Ciberseguridad. 

3. Responsable de Comunicaciones Corporativas. 

4. Responsable Legal o Asesor Jurídico Corporativo. 

5. Gerente de Operaciones (si aplica impacto productivo). 

6. Representante de la Vicepresidencia Corporativa de Cumplimiento y Riesgo. 

7. Otros miembros o asesores técnicos (según la naturaleza del incidente). 

 

El Comité podrá convocar a otros líderes o expertos internos o externos cuando la situación lo 

requiera, incluyendo representantes de filiales, proveedores críticos o el área de Personas si el 

incidente lo amerita. 

 

• Criterios de Activación del Comité de Crisis de Ciberseguridad: 

El Comité de Crisis de Ciberseguridad deberá ser activado de forma inmediata cuando ocurra 

un evento de ciberseguridad que cumpla con uno o más de los siguientes criterios: 

1. Compromiso de sistemas críticos o infraestructuras clave: Incidentes que afecten la 

disponibilidad o funcionalidad de sistemas esenciales para la operación de Molymet (por 

ejemplo, SAP, redes industriales OT, sistemas financieros o productivos). Incidentes que 

generen efectos simultáneos o en cascada en distintas áreas, plantas o filiales del grupo 

Molymet, dificultando su contención a nivel local. 

2. Pérdida, exposición o robo de información sensible o confidencial: Cualquier filtración, 

acceso no autorizado o pérdida de datos personales, estratégicos, comerciales, 

regulatorios o de terceros que pueda comprometer la seguridad o imagen de la compañía. 

3. Violaciones a la normativa o riesgo de sanción regulatoria: Cualquier evento que implique 

incumplimiento de leyes o regulaciones en materia de ciberseguridad, protección de datos 

personales o estándares contractuales exigidos por terceros. 

 

• Proceso de Activación del Comité de Crisis: 

La detección inicial del incidente será responsabilidad del área de Ciberseguridad o Tecnología, a 

través de sus sistemas de monitoreo o reportes internos. En caso de que el incidente cumpla con 

los criterios anteriores, se deberá escalar de forma inmediata al Gerente Corporativo de TI y 

Transformación Digital, quien tendrá la autoridad para declarar formalmente el estado de crisis y 

activar el Comité. 
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La convocatoria se realizará a través de los canales corporativos Correo y TEAMS y en caso de que 

algún miembro no pueda ser contactado inmediatamente se procederá por Teléfono y WhatsApp. 

El Comité deberá reunirse dentro del plazo máximo de una hora desde su activación. 

 

En la primera reunión se asignarán roles específicos, se evaluará la situación, y se definirán las 

acciones a seguir, asegurando el flujo de información hacia las partes interesadas y la protección 

de los activos críticos. 

 

 

 

RESPONSABILIDADES  

Directorio: - Aprobación de la política. 

Gerencia Corporativa TI & DX. 

- Implementar la política. 

- Actualizar la política. 

- Dar cumplimiento a controles 

definidos. 

Vicepresidencia Corporativa de Cumplimiento y Riesgo 
- Supervisar el cumplimiento de la 

política. 

Todos los trabajadores de Molymet y sus filiales - Cumplir directrices de la política. 

 

 

 

VIGENCIA 

VIGENCIA: 

A partir de enero 2026. 

 

REVISIÓN: 

Anual. 

 

 

 

REFERENCIA A OTROS DOCUMENTOS NORMATIVOS 

• Política Corporativa para compartir información. 

• Política de Gobernanza y Protección de Datos 

• Reglamento General de Protección de Datos (GDPR) 

• Ley 21.719 – Protección y el tratamiento de los datos personales. 

• ISO 27001: Gestión de Seguridad de la Información 

• NIST – Cybersecurity Framework 
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CANAL OFICIAL DE COMUNICACIÓN DE POLÍTICAS 

Plataforma “Gestión Documental de Políticas y Procedimientos (GDPP)” 

 

 

 

 

 

 

La presente política fue aprobada por el Directorio de Molibdenos y Metales S.A, en la sesión N° 

1041, celebrada el 21 de enero de 2026, y rige a contar de esa misma fecha. 

 

 

 

 

 

P.P. 

 

EDGAR PAPE ARELLANO 

Presidente Ejecutivo 

Molibdenos y Metales S.A. 
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